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\/ Agenda

« GARR-T monitoring: APl layer del BSS
« GARR-T logging: low code log exporter
« GARR-T flows: nuovo sistema OLAP
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GARR-T monitoring: dove eravamo
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GARR-T monitoring: dove siamo
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\/ Requisiti APl layer per BSS

1. Automazione: API REST, OpenApi, GraphQL, Swagger

2. Autorizzazione: RBAC per utenti + API token per applicazioni
3. Autenticazione: integazione con SSO

4.Velocita’' nellimplementazione di nuovi modelli

5. Open source

6. Documentazione
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Strapi: cos’e’ e come lo usiamo?

1) Headless CMS designed for
customization

2) Soddisfa i requisiti
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primo caso d'uso: classificazione degli enti

Institutions, network service count Access type count

Value Value
= CNR 212 \ = bk 740
- L3 198
= SCUOLE SECONDARIE 169 |
. w= | 2VPN EOMPLS 50
: == UNIVERSITA 163 e T
== INFN 80 = L2VPN 25
= ENTI DI RICERCA SCIENTIFICA E TECNOLOGICA 73 = L2VPN MPLS 14
== |RCCS 55 - L2 13
== [STITUTI INTERNAZIONALI 38 RonteRadio 7
= 0PN 5
== CONSERVATORI 33
: = CDN 4
UNIVERSITA NON STATALI 26 . RS >
INAF 26 — L3VPN 4
= ARCHIVI 25
== BIBLIOTECHE 24
ENEA 23
———— > Service type count
) = ACCADEMIE 15 Value
- ASI 13 - P 889
- VPN 180
= ENTI DI FORMAZIONE 13
== PEERING 41
— CONSORZI UNIVERSITARI 1 o 5
= MUSEI E ISTITUTI CULTURALI 10 - 5
- |75 10 == AGGREGAZIONE 5
== |STITUTI RICERCA BIOMEDICA 9
AMMINISTRAZIONE PUBBLICA 7
= SCUOLE PRIMARIE E MEDIE 4
== ENTI DI PROMOZIONE DELLA SCIENZA 4
= MUSEI SCIENTIFICI 4
3

== |STITUTI D'ARTE

Grafana
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\, GARR-T logging: low code log exporter
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GARR-T logging: low code log exporter

o)}

= Home > Dashboards > GARR > Network > Log Analysis » LogExport ¢ of

Device Log Export

il sequente form permette di generare un report dei log di 24h di un apparato. \
Si deve specificare I'apparato, il giorno e I'ora di inizio. J

L'apparato va indicato nella forma ri1.rm02 e attualmente I'esportazione si limita algi apparati core packet

Il file sara’ in pochi secondi disponibile nella cartella "log-staging-area” del tuo GARRbox
Al termine del processo di generazione verra' visualizzato il nom del file generato.

La sorgente dei log &' Opensearch.
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Monitoraggio dei flt



\/ Monitoraggio dei flussi: agenda

» Architettura/implementazione sistema OLAP Netflow
- Data flow

» Aggregazione dati

» Casid'uso

« Conclusioni
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\/ Architettura/implementazione

¢
- ~ Y
:D{GOﬂOW}ZD{ kc?io I=| ClickHouse| ..
. 4
. il
| <
 Clickhouse cluster 3x2 nodi Q;)
 Datirecenti su SSD MINIO

+ Dati storici su Object Storage
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Data flow

Netflow

‘TimeReceived” UInt64, Ba(_:kbnne
‘TimeFlowStart™ UInt64, links
‘TimeFlowEnd" UInt64, Interface
‘SequenceNum® UInt32, names
‘Inlf UInt32,

"Outlf* UInt32,

SrcAS” UInt32,

"DstAS” UInt32,

‘EType’ UInt32,

"Proto” UInt32,

‘SrcPort” UInt32,

‘DstPort” UInt32,

‘Bytes” UInt64,

"Packets’ UInt64,
‘SamplerAddress” FixedString(16), .
‘SrcAddr’ FixedString(16), Services
‘DstAddr’ FixedString(16),
‘NextHop" FixedString(16),
‘IPTos™ UInt32,

‘IPTTL Ulnt32,

"TCPFlags™ UInt32,
‘lcmpType” UInt32,
‘lcmpCode” UInt32

Decorati

‘TimeReceived' DateTime,
‘TimeFlowStart™ DateTime,
‘TimeFlowEnd" DateTime,

“Inlf” UInt32,

‘Outlf* UInt32,

‘InlfName’” LowCardinality(String),
‘OutlfName’ LowCardinality(String),
'SrcAS” UInt32,

"DstAS” UInt32,

"EType’ UInt32,

‘SrcPort” UInt32,

‘DstPort” UInt32,

‘Bytes” UInt64,

"Packets’ UInt64,
‘'vb6SamplerAddress’ IPv6,

‘sampler’ LowCardinality(String),
'v6SrcAddr” IPv6,

‘source’ LowCardinality(String),
‘src_service' LowCardinality(String),
‘src_network’ IPv6,
‘src_network_mask’ UInt8,
‘'vbDstAddr” IPv6,

“destination” LowCardinality(String),
“dst_service' LowCardinality(String),
“dst_network’ IPv6,
‘dst_network_mask” UInt8,

‘in_isis” Bool,

“out_isis” Bool,

‘in_lsi” Bool,

“out_lsi* Bool,

‘'vbNextHop™ IPv6,

‘IPTTL UInt32,

‘Proto” UInt8,

'IPTos™ UInt8,

"TCPFlags™ UInt8,

‘lcmpType” UInts,

‘lcmpCode’ UInt8,

“partition” UInt8,

‘is_subnet_src’ Bool,
‘is_subnet_dst’ Bool

Giovanni Cesaroni, Nino Ciurleo - GARR
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Filtrati ed Aggregati

‘time’ DateTime,

‘sampler’ LowCardinality(String),
‘is_subnet_src” Bool,
‘is_subnet_dst" Bool,

‘source’ LowCardinality(String),
“destination” LowCardinality(String),
‘src_servicelD" UInt16,
“dst_servicelD" UInt16,

“Inlf” UInt32,

"Outlf* UInt32,

'SrcAS” UInt32,

"DstAS” UInt32,

‘Packets’ UInt64,

‘Bytes” UInt64,

‘Flows™ UInt64
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\, Aggregazione dei dati

Clickhouse ha un sistema di aggregazione per ottenere tabelle
con dati filtrati
Tabella user_1d:

- Matrice di traffico end-to-end tra Sedi/AS

» Esclusione flussi di backbone

« Aggregazione giornaliera
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\, Casid'uso

 Trafficointerno a GARR
 Esclusione traffico di reti non GARR

- Ricerca del traffico delle sedi GARR e gli ASN di ricerca per
la pianificazione dei link di GEANT
« Query per individuare gli ASN di ricerca (sui link GEANT)
« Query entry relative ai soli ASN individuati

S

Dati aggregati per singolo ente o per categorie [ strapi
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Casi d’uso: per categorie di enti  dati1se

Traffico comunita' GARR ricevuto

Value
“‘l - (NFN 822 T8 _I
“ UNIVERSITA 633 T8 O
Q = CNR 79.0 TB U
- ENEA 743 TB
= UNIVERSITA NON STATALI 49.8 TB ~t
= ENTI| DI RICERCA SCIENTIFICA E TECNOLOGICA 472 TB —~
= CONSORZI UNIVERSITARI 48.4 TB Q
= |STITUTI INTERNAZIONALI 217 T8 :hh
- [NAF 118 T8 .
UNIVERSITA - AL 7.45 TB O
= |STITUTI RICERCA BIOMEDICA 1.20 T8 O
= MUSEI SCIENTIFICI 778 GB —_
D)
—
Traffico comunita’ GARR inviato (D
Valus 3
‘ ‘ = INFN 760 TB
‘\\ = GARR 707 TB O
‘ = UNIVERSITA N2 T8 Q
~ = [STITUTI INTERNAZIONALI 745 TB
) == COMNSORZI UNIVERSITARI 66.5 TB m
A = ENEA 620 TB
- NGV 276 TB >
== UNIVERSITA NON STATALI Z70 TB m
- CNE 266 TR m
q ENTI DI RICERCA SCIENTIFICA E TECNOLOGICA 225TB
o - AS] 16.6 TB
Grd fd na o - [NAF 5.04 TB

R
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Casi d’uso: per categorie di enti a5

Traffico di ricerca ricevuto

Value
‘ - |NFN 3,80 PB _I
\ UMNIVERSITA 70.4 TB O
= |MAF 75.8 TB U
== |ETITUTI INTERNAZIONALI 75.5TB
= CONSORZI UNIVERSITARI 48.8 TB q
= CNR 477 TR Q
- AS| 2.40 TB —iy
= ENEA 4,05 TB e
== ENTI DI RICERCA SCIENTIFICA E TECHOLOGICA 3,88 TB > =
= |STITUTI RICERCA BIOMEDICA 165 TB CD O
= LNIVERSITA NON STATALI 375 GB O
= MUSEI SCIENTIFICI 2.91GB CD Q
ﬁ —— O
Traffico di ricerca inviato CD : °
Value 3 O
\ - (NFN 2.06 PB — CD
‘\‘ == |STITUTI INTERNAZIONAL) 842 TB -
= CONSORZI UNIVERSITARI 647 TB O
- UNIVERSITA 287 TB Q
ISTITUTLINTERNAZIONALI =gt e aTs
- AS| 184 TE O
- GARR 4437TB O
- ARCHIVI 376 TB
- CNR 388 TE 3
ENTI DI RICERCA SCIENTIFICA E TECNOLOGICA 348TB
= [STITUTI RICERCA BIOMEDICA 188 TB
= ENEA 781 GB

Grafana
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Casid’uso: Singola Sede .t 15

INGV - Grottaminarda (AV) Top traffico interno comunita’ GARR

Top 10 for the last data point (day)

== |NGV AC - Roma
‘v == |NFM - Bari - TIER2
;.i == UNI-Padova
s == UNI-Genova
== CNR - AdR Tito Scalo (PZ)
== |NGV - Catania
== |NGV - Catania CUAD

38% == [ JMI[-Trieste
= NGV - Cosenza
INGV - Napoli
Grafana
Traffico per tipologia
Name research_bytes / Total Traffic internal_bytes [ Total Traffic other_bytes | Total Traffic
INGV - Grottaminarda (AV) 28.5% 38.3% 33.2%
rRK
w0
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\/ Conclusioni e sviluppi futuri

 Stabilizzare il sistema in ottica di produzione e data retention
« Nuove possibilita’ di sviluppo
 Porting dei servizi basati su nfdump

: oP
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