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\, Istituto Nazionale di Fisica Nucleare

33 strutture P
4 Laboratori Nazionali = .. S

20 Sezioni
6 Gruppi collegati alle sezioni
3 Centri Nazionali
>]0K persone
~2900 dipendenti
~5000 associati
~2700 ospiti
~100 visitatori

Enrico M. V. Fasanelli - I.N.F.N.
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CNC, CCR & AAI

La Commissione Calcolo e Reti ha il
mqndato di: COLLEGIO DE|

10 DEI
REVISORI DEI CONTI

- promuovere, coordindre e armonizzare le attivita it w0
dellINFN riguardanti la gestione delle infrastrutture  “sgimae oo @ jgie g o Jaise oy

E CONTROLLI INTERNI INDIPENDENTE

di calcolo, di rete e dei servizi inerenti le Tecnologie ST =
141 MUR (di cuiunoin 6F)  ga’m Tl

dellinformazione e della comunicazione (ICT), ed in
particolare:

- sviluppare e mantenere l'infrastruttura di
Autenticazione e Autorizzazione (AAl)
dell'lstituto

| il
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Identita digitali & LOA

Descrizione JUEA oo s, Tipo di riconoscimento
09/2012 P

Self-asserted (es. esistenza di

Little or no confidence LoAl LoAl

mailbox)
. : Documento di riconoscimento
Some confidence (low) LoA2 Livello 1 LoA2 .
apparentemente valido
High confidence (substantial) LoA3 Livello 2 LoA3* Doc_:u.mentl di riconoscimento
verificato
Very high confidence (high) LoA4 Livello 3 LoA4* VSIS Gl (TEeEl it

verificato + biometria

*non implementato
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Il nuovo sistema di registrazione delle identita digitali

@ onupapp-prenfnit G ¢

INFN

Unico DataBase delle
Identita Digital “

Tex

Willer

ilmioamicocapellidargento@gmail.com

. 0 a

‘The password must contain at least three of the following INFN
criteria
« must contain a number

& iapinina
e * must contain a lowercase character

« must contain an uppe v
must contain one of the following special characters:

S+t #@ =\"E$%&/()§ coauERI[](}€<>
« must contain one of the following punctuation characters:

Retype password

September

Auto-registrazione
ldentitd LoAI ——

Male

LoAl

Change or Reset Password - Relrieve Username

talian tax code

[ ) X509 CERTIFICATE
S PI D O c I E e e

o
° ~ &} Entraconci ‘ v o o oo comie
I CI e I I t I t G L O ‘ ‘ 2 https://idp.app.infn.it/authirealms/aai/broker/aai/endpoint L0 COOA R

Comandi Festre_ nformazion
Tochnica Support and Qestions o 15295
This Is WAWA (Widely Assored Web Authenticator) by Dael Masell based on a SAL ety rovider rning simpleSAVL o
B toain 2 B
veme
Password [ ]

Developed by Claaio Bisegni - Serizo  Calol UNF-INFN & Dtame

or
R
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Da LoAl a LoA2

@ e Userportal x o+ .

userportal.app-pre.infn.itjprofile o 2

Richiesta di abilitazione
- Riconoscimento DE VISU, con o ...

la presa visione di un
documento di

riconoscimento

Sesso Maschile

Nazionalita STATI UNITI D'AMERICA
Data di nascita 30 settembre 1948
Luogo di nascita STATI UNITI D'AMERICA

Codice fiscale -

infAUUID 965a948b-7f4b-484f-a31b-f6c105958d29
i t t M 1/
G G r e n e m e n e VG I I d O @ Information!dicontatto e . .
Email iimioamicocapelldargento@gmail.com (ZETT) userportal.app-pre infn itrequests %0 <
Telefono Attuamente non  registrato nessun numero di telefol T U NN = ta

@ oxvier Richieste di abilitazione Home / Richieste di abiltazione

= Titoli di studio

Nessun fitolo di studio presente Profilo 3

- Propedeutica per essere
ssociato o Ospite

- | nuovi Dipendenti diventano
LoA2 in fase di firma del

& Indirizzi email

Gestisci  tuoi ttoli di studio 2 Seleziona le richieste

= Titoli di studio

8 Risorse informatiche Verifica identita

23 Abilitazioni
& Seleziona questa richiesta per iniziare il processo di verifica della tua identita (sara selezionata automaticamente se
Corsodisicurezza  Non hai sequito lcorso diinformatica base. Non puol nocessarlo)

informatica informatiche INFN.

Risorse IT

INFN User Portal | Credits | Help
Seleziona questa voce se vuoi essere autorizzato a utilizzare le risorse IT dell'INFN.

Rapporti fiscali

Seleziona questa voce se prevedi di dover avere rapporti economici con IINFN (futura richiesta di associazione,
ospitalita istituzionale, ecc.).

contratto

INFN User Portal | Credits | Help Versione 1.7.1

5HD%
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Gestione delle credenziali

@ idp.infn.it @ idp.infn.it G ¢ (©)

. . . C ted to ldap://aaitestds.Inf.infn.it
Connected to ldap://aaitestds.Inf.infn.it onnected to 'dap:/Taatiestds - mmin 1

°
— To match your identity enter one of the U et . . .
S e I f S e rVI C e following: Username, E-Mail Address or sername: llmloamlcocapellldargento@gmall.com

Codice Fiscale:

ger il.com L1y New password MUST:

L]
« be non-trivial (it MUST NOT contain any of your personal
— G I I l I O G S SWO r Next data like name, username, etc.);
o be different from the five old ones;

be at least of 10 chars long;
contain at least three character classes:

Stq n d a rd ( riC h i ed e I a - Lomercase ltters (w7

Numbers (0-9)

Punctuaction sign (.,:;?)
Special-characters (-_+*#@A=N\"£$&/()§°coanéa\N\{}

[ ]
vecchia pCISSWOI’d <
Note that a long password made of (three or more) words you can

easly remember is better.

- Reset via codice di

Password:

o o o0 o

New

controllo inviato via e-mail

Password
(confirm):

Change Password

[ ] [ ] ll .’, [ ] [ ] [ ]
Credenziali “locall” via servizi

and follow instructions
E-Mail

calcolo delle strutture

address
(confirm):

Reset Password

or
R
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\, 2FA: policy

Per i soli Dipendenti, Associati ed Ospiti
- Solo TOTP sha256, 30 o 60 sec, 6 o 8 caratteri

- Sei mesi per enrollment volontario (fino al 7 aprile 2025). Poi
sara obbligatorio per tutti

- Acquisizione token in modalita self-service, con notifica
estesa a tutti gli indirizzi e-mail ed al supporto di AAI
(supervisori del processo di acquisizione del token)

- Acquisito il token, il 2FA diventa obbligatorio per 'accesso a
tutti i servizi web INFN protetti da autenticazione SAML o OIDC

- Disattivazione/modifica/reset solo via richiesta al supporto di
AAl

W
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Profili IDEM & INFN LOA

Self-asserted (es. esistenza di

: IDEM-PO LoAl Tutti gli utenti
mailbox)
Documento di riconoscimento ) ) . e

. IDEM-P1 LoA2 Utenti con identita verificata

apparentemente valido
Doc.gmentl di riconoscimento IDEM-P2 LoA3* Dipendenti ed Associati*
verificato
Documento di riconoscimento IDEM-P3 LoAd N/A

verificato + biometria

*In fase di implementazione
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M Il gruppo INFN-AAI

 Daniela Anzellotti (INFN Sezione di Roma)

« Silvia Arezzini (INFN Sezione di Pisa)

 Luca Giovanni Carbone (INFN Sezione di Milano Bicocca)
+ Rosario Esposito (INFN Sezione di Napoli)

»  Marco Esposito Micenin (INFN Sezione di Roma)

» Enrico Maria Vincenzo Fasanelli (INFN Sezione di Lecce)

- Roberto Lulli (Dipartimento di Fisica Universitd di Roma Tor
Vergata & INFN Sezione di Roma Tor Vergata)

.+ Dael Maselli (INFN Laboratori Nazionali di Frascati)
+ Antonella Monducci (INFN Sezione di Bologna)
«  Michele Antonio Tota (INFN Laboratori Nazionali di Frascati)
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